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Сокращения 
 

ИСПДн — информационная система персональных данных.  

НСД — несанкционированный доступ. 

ОУ — образовательное учреждение. 

ПДн — персональные данные. ПО — программное обеспечение. 

СЗПДн — система защиты персональных данных. 

УБПДн — угрозы безопасности персональных данных. 



Общие положения 

План мероприятий по обеспечению защиты персональных данных (далее — 

План), содержит необходимый перечень мероприятий для обеспечения защиты 

персональных данных МБОУ «Западнодвинская СОШ №1» (далее ОУ) 

Выбор конкретных мероприятий Плана осуществляется на основании 

анализа Отчета по результатам внутренней проверки и Модели угроз 

безопасности (разработанных индивидуально для образовательного 

учреждения). 

В План включены следующие категории мероприятий: 

• организационные (административные); 

• физические; 

• технические (аппаратные и программные); 

• контролирующие. 

 
 

В План включена следующая информация: 

• Название мероприятия. 

• Периодичность мероприятия (разовое/периодическое). 

• Исполнитель мероприятия/ответственный за исполнение. 

План мероприятий по обеспечению безопасности ПДн 
 
 

 

Мероприятие 

 

Периодичность 
Исполнитель/ 

Ответственный 

Организационные мероприятия 

Первичная внутренняя проверка Разовое срок до 
07.09.2022 

Заместитель 
директора по ИКТ 

Определение списка ИСПДн Разовое 
срок до 07.09.2022 

Заместитель 
директора по ИКТ 

Определение обрабатываемых ПДв и 
объектов защиты 

Разовое 

срок .до 07.09.2022 
Заместитель 
директора по ИКТ 
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Организация информирования и обучения 
вновь принятых сотрудников о введенном 
режиме защиты ПДн 

По мере 
необходимости 

Заместитель 

директора по ИКТ 

Определение круга лиц, участвующих в  
обработке ПДн 

Разовое 
срок до 07.09.2022 

Заместитель 

директора по ИКТ 

Определение ответственности лиц, 
участвующих в обработке ПДп 

Разовое 
срок до 07.09.2022 

Заместитель 
директора по ИКТ 

Определение прав разграничения доступа 
пользователей ИСПДн, необходимое для 
выполнения должвостных обязанностей 

Разовое 
срок до 07.09.2022 

Заместитель 
директора по ИКТ 

Назвачение ответственного за безопасность 
ПДн 

Разовое 
срок до 07.09.2022 

Директор 

Создание комиссии по определению 
уровня защищенности персональных 
данных при их обработке в ИСЦДн 

Разовое 

срок до 07.09.2022 

Директор 

Выбор помещений для установки 
аппаратных средств ИСПДн в помещениях, с 
целью исключения НСД лиц, не 
допущенных к обработке ПДн 

Разовое 
срок до 07.09.2022 

Заместитель 

директора по ИКТ 

Организация проверки работоспособности 
технических средств, ПО, баз данных и 

подсистем СЗ ПДн 

Разовое 
срок до 07.09.2022 

Заместитель 
директора по ИКТ 

Организация порядка восстановления 
работоспособности технических средств, 
ПО, баз данных с подсистем СЗ ПДя 

По запросу Заместитель 
директора по ИКТ, 
инженер 

Введение в действие инструкции по 
организации парольной защиты 

Разовое Директор 

Организация информирования и обучения 
сотрудников о порядке обработки ПДн 

Разовое Директор 

Разработка должностных инструкций о 

порядке обработки ПДн и обеспечения 

введенного режима защиты 

Разовое Директор 

Разработка инструкций о порядке работы при 
подключении к сетям общего пользования и 
(или) международного обмена 

 Заместитель 

директора по ИКТ 

Разработка инструкций о действии в случае 
возникновения внештатных ситуаций 

Разовое Заместитель 

директора по ИКТ 

Физические мероприятия  

Проверка технической системы контроля 
доступа к элементам ИСПДв 

Разовое Заместитель 

директора по ИКТ 

Проверка дверей на входе в помещения с 
аппаратными средствами ИСПДн 

Разовое 
срок до 07.09.2022 

Зам. директора по 
 

 

 

Проверка замков на дверях в 
помещениях с  аппаратными  

Разовое 

срок до 07.09.2022 

Зам. директора по 
 

 

 



средствами ИСПДн 

Проверка системы пожаротушения в 
помещениях, где расположены элементы 
ИСПДн 

Разовое 

срок до 07.09.2022 

Зам. директора по 
 

 

 

Поверка систем бесперебойного питания на 
ключевые элементы ИСПДн 

Разовое 

срок до 07.09.2022 

Зам. директора по 
 

 

 

Технические (аппаратные и программные) мероприятия 

Внедрение сертифицированных средств по 
организации пepeдaчи трафика (шлюз 
доступа                   в интернет) 

Разовое, по мере 
выделения средств из 
местного бюджета 

Директор 

Внедрение сертифицированных средств 
анализа защищенности 

Разовое, по мере 
выделения средств из 
местного бюджета 

Директор 

Внедрение сертифицированных средств 

защиты от     несанкционированного доступа 

Разовое, по мере 
выделения средств из 
местного бюджета 

Директор 

Контролирующие мероприятия 

Поддержание журнала внутренних проверок 

в актуальном состоянии 

Ежемесячно Заместитель 
директора по УBP 

Контроль соблюдения режима обработки ПДн Еженедельно Заместитель 
директора по УBP 

Контроль соблюдения режима защиты Еженедельно Заместитель 

директора по УBP 
Контроль выполнения антивирусной защиты Ежемесячно Заместитель 

директора по УBP 

Проверка персональных компьютеров 
сотрудников на предмет соблюдения 
законодательства о защите ПДн и выявления 
вредоносности программ 

Еженедельно инженер 

Контроль соблюдения режима защиты при 
подключении к сетям общего пользования и 
(или) международного обмена 

Еженедельно Заместитель 

директора по УBP 

Проведение внутренних проверок на предмет 
выявления измерений в режиме обработки я 
защиты ГПн 

Ежегодно Заместитель 

директора по УBP 

Контроль за обновлениями программного 
обеспечения и единообразия применяемого 
ПО на всех элементах ИСПДн 

Два раза в год инженер 

Мониторинг изменений в законодательстве 
РФ                о защите ПДн, поддержание в 
актуальном состоянии локальных актов и 
нормативно-организационных документов 

Ежемесячно Заместитель 

директора по УBP 
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